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Centraal Informatiepunt Onderzoek Telecommunicatie

Het CIOT (Centraal Informatiepunt Onderzoek Telecommunicatie) voert het Besluit
verstrekking gegevens telecommunicatie uit. Volgens dit besluit zijn aanbieders van
telecommunicatie- en internetdiensten verplicht informatie over hun klanten beschikbaar
te stellen in het kader van onderzoek. Ruim 40 (Bijzondere) Opsporings-, Inlichtingen-

en Veiligheidsdiensten zijn bevoegd deze gegevens op te vragen als dat nodig is voor
strafvordering, inlichtingenverzameling of hulpverlening in noodsituaties. Het gaat om
persoonlijke informatie: adresgegevens behorende bij telefoonnummers, IP-adressen

en e-mailadressen.

Zorgvuldige opslag en gebruik

Het CIOT fungeert als intermediair tussen aanvragers en aanbieders. Daartoe beheert het
informatiepunt het volledig geautomatiseerde CIOT-informatiesysteem (CIS), waarin het vraag-
en antwoordverkeer zorgvuldig en snel wordt afgehandeld. Zelf heeft het CIOT geen inzage in
de gegevens. De organisatie zorgt wel voor een verantwoorde opslag en gebruik.

Het CIOT is een onderdeel van het Ministerie van Justitie en rapporteert jaarlijks aan de
Minister van Justitie over het gebruik van het systeem.

Het is de missie van het CIOT om een bijdrage te leveren aan een rechtvaardige en veilige
samenleving. Het informatiepunt wil een (pro)actieve rol spelen in het bedrijfsproces van de
(Bijzondere) Opsporings-, Inlichtingen- en Veiligheidsdiensten door de aangeleverde gegevens
op een efficiénte, veilige en gestructureerde manier beschikbaar te maken. Het CIOT houdt zich
hierbij aan de regels en grenzen die zijn vastgelegd in de wet.

ClOT-informatiesysteem

Aanbieders en aanvragers worden door het CIOT aangesloten op het CIOT-informatiesysteem.
Eenmaal per 24 uur leveren aanbieders een bestand met de wettelijk vastgestelde
klantgegevens. De bestanden worden opgeslagen in één van de beveiligde omgevingen, de
zogeheten black boxen. Aanbieders kunnen elkaars bestanden dus niet benaderen.
Aanvragers hebben 24 uur per dag, zeven dagen per week rechtstreeks toegang via een eigen
client. Bevoegde autoriteiten kunnen hier hun informatieverzoeken doen. De aanvrager voert
het informatieverzoek in op de client, die het doorstuurt naar de server bij het CIOT. Op de
server wordt het verzoek anoniem gemaakt. Het verzoek gaat naar alle black boxen waar
automatisch wordt gekeken of de gezochte informatie aanwezig is. Het antwoord gaat terug
naar de server, die het doorstuurt naar de client van de aanvrager. Dit hele proces is binnen tien
seconden afgerond.

Toenemend belang

Het CIOT-informatiesysteem wordt steeds vaker geraadpleegd door de bevoegde autoriteiten.

Zij houden zich immers intensief bezig met onderzoek naar criminele activiteiten, opsporing

van verdachten en bescherming van de nationale veiligheid. Daarbij speelt telecom- en
internetinformatie in toenemende mate een rol. Bijvoorbeeld om de identiteit te kunnen
vaststellen van personen die mogelijk bij een misdrijf zijn betrokken. Naam-, adres- en
woonplaatsgegevens, gevonden bij bijvoorbeeld een mobiel telefoonnummer dat bij een
telecomaanbieder staat geregistreerd, kan de afronding van onderzoek een stap dichterbij brengen.
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Centraal
Informatiepunt
Onderzoek
Telecommunicatie
(C10T)
Schedeldoekshaven 131 Criminaliteit
Postbus 484

;5;1 CL Den Haag Justitie voorkomt en bestrijdt criminaliteit. Adequate opsporing, snelle berechting
el: (070) 3703310 en consequente uitvoering van straffen en maatregelen zorgen dat Nederland
Fax: (070) 3703315 veiliger wordt.

E-mail:
ciot@ciot.minjus.nl
Webstie: www.ciot.nl

Aan deze brochure kunnen

geen rechten worden ontleend Justitie werkt aan een veiliger samenleving
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