Wijziging van het Wetboek van Strafrecht en het Wetboek van Strafvordering in
verband met ontoegankelijkmaking van gegevens op het internet,
strafbaarstelling van het wederrechtelijk overnemen van gegevens en het
beschikken over of bekend maken van wederrechtelijk overgenomen gegevens,
alsmede verruiming van de strafbepalingen betreffende het afluisteren, aftappen
of opnemen van vertrouwelijke communicatie (versterking bestrijding

computercriminaliteit)

VOORSTEL VAN WET

Wij Beatrix, bij de gratie Gods, Koningin der Nederlanden, Prinses van Oranje-Nassau, enz.
enz. enz.

Allen die deze zullen zien of horen lezen, saluut! doen te weten:

Alzo Wij in overweging genomen hebben, dat het wenselijk is om gegevens op het internet
op doeltreffende wijze ontoegankelijk te kunnen doen maken, het wederrechtelijk
overnemen van gegevens en het beschikken over of bekend maken van wederrechtelijk
overgenomen gegevens strafbaar te stellen, alsmede de strafbaarstellingen betreffende het
afluisteren, aftappen of opnemen van vertrouwelijke communicatie te verruimen;

Zo is het, dat Wij, de Raad van State gehoord, en met gemeen overleg der Staten-

Generaal, hebben goedgevonden en verstaan, gelijk Wij goedvinden en verstaan bij deze:

ARTIKEL 1

Het Wetboek van Strafrecht wordt als volgt gewijzigd:

Artikel 54a komt te luiden:

Artikel 54a

Een aanbieder van een communicatiedienst wordt bij een strafbaar feit dat door middel van
die dienst wordt begaan, als zodanig niet vervolgd indien hij:

a. geen wetenschap heeft van dit feit of indien hij, zodra hij daarvan weet, onverwijld alle
maatregelen neemt die redelijkerwijs van hem kunnen worden gevergd om de gegevens

betreffende dit feit ontoegankelijk te maken;



b. voldoet aan een vordering als bedoeld in artikel 125p van het Wetboek van

Strafvordering.

Na artikel 80sexies wordt een artikel ingevoegd, dat luidt:

Artikel 80septies

Onder een aanbieder van een communicatiedienst wordt verstaan de natuurlijke persoon of
rechtspersoon die in de uitoefening van een beroep of bedrijf aan de gebruikers van zijn
dienst de mogelijkheid biedt te communiceren met behulp van een geautomatiseerd werk,

of gegevens verwerkt ten behoeve van een zodanige dienst of de gebruikers van die dienst.

Artikel 139a wordt als volgt gewijzigd:

1. Het eerste lid komt te luiden:
1. Met gevangenisstraf van ten hoogste zes maanden of geldboete van de vierde categorie
wordt gestraft degene die opzettelijk en wederrechtelijk met een technisch hulpmiddel een

gesprek afluistert of opneemt dat in een woning, besloten lokaal of erf wordt gevoerd.

2. In het tweede lid vervalt onderdeel 3°.

Artikel 139b wordt als volgt gewijzigd:

1. Het eerste lid komt te luiden:

1. Met gevangenisstraf van ten hoogste drie maanden of geldboete van de derde categorie
wordt gestraft degene die opzettelijk en wederrechtelijk met een technisch hulpmiddel
heimelijk een gesprek afluistert of opneemt dat elders dan in een woning, besloten lokaal of

erf wordt gevoerd.

2. In het tweede lid vervalt: en 3°.



Artikel 139c wordt als volgt gewijzigd:

1. Het eerste lid komt te luiden:

1. Met gevangenisstraf van ten hoogste een jaar of geldboete van de vierde categorie wordt
gestraft degene die opzettelijk en wederrechtelijk met een technisch middel:

a. niet openbare overdracht van gegevens door middel van telecommunicatie of een
geautomatiseerd werk aftapt of opneemt, of

b. niet openbare gegevens die zijn opgeslagen door middel van een geautomatiseerd werk,

voor zichzelf of voor een ander overneemt.

2. In het tweede lid onder 3° vervalt het gestelde na “telecommunicatienetwerk”.

Artikel 139e komt te luiden:

Artikel 139e

Met gevangenisstraf van ten hoogste een jaar of geldboete van de vierde categorie wordt
gestraft degene die:

a. de beschikking heeft over niet openbare gegevens die, naar hij weet of redelijkerwijs
moet vermoeden, zijn verkregen door wederrechtelijk afluisteren, aftappen, opnemen of
overnemen van een gesprek, gegevensoverdracht of gegevensverwerking door middel van
telecommunicatie of een geautomatiseerd werk;

b. zodanige gegevens opzettelijk ter beschikking van een ander stelt of aan een ander

bekend maakt.

ARTIKEL 11

Het Wetboek van Strafvordering wordt als volgt gewijzigd:

Na artikel 125n wordt het opschrift van een afdeling toegevoegd, dat luidt:
ACHTSTE AFDELING

Ontoegankelijkmaking van gegevens



Na artikel 1250 worden twee artikelen ingevoegd, die luiden:

Artikel 125p

De officier van justitie kan van een aanbieder van een communicatiedienst of van degene
die de beschikkingsmacht heeft over een geautomatiseerd werk, vorderen om onverwijld
alle maatregelen te nemen die redelijkerwijs van hem kunnen worden gevergd om
gegevens die worden opgeslagen of doorgegeven, ontoegankelijk te maken, voor zover dit
nodig is ter beéindiging van een strafbaar feit of ter voorkoming van nieuwe strafbare
feiten.

2. De vordering is schriftelijk en vermeldt:

a. het strafbare feit en indien bekend de naam of anders een zo nauwkeurig mogelijke
aanduiding van de verdachte;

b. de feiten en omstandigheden waaruit blijkt dat ontoegankelijkmaking van de gegevens
nodig is om een strafbaar feit te beéindigen of te voorkomen;

c. zonodig de dwangsom die wordt verbeurd bij het niet of niet tijdig opvolgen van de
vordering.

3. Artikel 1250, tweede en derde lid, is van overeenkomstige toepassing.

Artikel 125q

1. De officier van justitie kan in de vordering, bedoeld in artikel 125p, een dwangsom
opleggen aan degene tot wie de vordering is gericht.

2. Onder een dwangsom wordt verstaan een verplichting tot betaling van een geldsom
indien niet of niet tijdig aan de vordering, bedoeld in artikel 125p, wordt voldaan.

3. In de vordering, bedoeld in artikel 125p, worden de te nemen maatregelen omschreven
en wordt een termijn gesteld gedurende welke aan de vordering kan worden voldaan zonder
dat een dwangsom wordt verbeurd.

4. De officier van justitie stelt de dwangsom vast hetzij op een bedrag ineens, hetzij op een
bedrag per tijdseenheid waarin niet aan de vordering is voldaan. Ingeval een bedrag per
tijdseenheid is vastgesteld, stelt de officier van justitie tevens het bedrag vast waarboven
geen dwangsom meer wordt verbeurd. De bedragen staan in redelijke verhouding tot de
ernst van het strafbare feit en tot de beoogde werking van de dwangsom.

5. De artikelen 4:97, 4:112, 4:114, 4:115, 4:116, 4:120 tot en met 4:124, 5:33 en 5:34
van de Algemene wet bestuursrecht zijn van overeenkomstige toepassing. Bij gebreke van

volledige betaling van de dwangsom binnen de gestelde termijn, wordt het verschuldigde



bedrag na voorafgaande schriftelijke waarschuwing krachtens een dwangbevel op de
voorwerpen van de betrokkene verhaald. Het dwangbevel wordt in naam des Konings
uitgevaardigd door de officier van justitie die met de uitvoering van de vordering waarin de
dwangsom is opgelegd is belast.

6. Bij of krachtens algemene maatregel van bestuur kunnen omtrent de tenuitvoerlegging

voorschriften worden gegeven.

In artikel 126bb, tweede lid, onderdeel b, wordt de zinsnede “bedoeld in artikel 126m,
derde lid, onderdeel c, artikel 126t, derde lid, onderdeel ¢” vervangen door: artikel 126m,

tweede lid, onderdeel c, artikel 126t, tweede lid, onderdeel c.

Na artikel 138d worden twee artikelen ingevoegd, die luiden:

Artikel 138e

Onder gegevens wordt verstaan iedere weergave van feiten, begrippen of instructies, op
een overeengekomen wijze, geschikt voor overdracht, interpretatie of verwerking door

personen of geautomatiseerde werken.

Artikel 138f

Onder geautomatiseerd werk wordt verstaan een inrichting die bestemd is om langs

elektronische weg gegevens op te slaan, te verwerken en over te dragen.

Artikel 354, eerste lid, komt te luiden:
1. In de gevallen, bedoeld in artikel 353, eerste lid, neemt de rechtbank tevens een
beslissing over de met toepassing van de artikelen 1250 en 125p ontoegankelijk gemaakte

gegevens indien de desbetreffende maatregelen nog niet zijn opgeheven.

Artikel 552a, eerste lid, wordt als volgt gewijzigd:



1. Na de zinsnede “over de vordering van gegevens,” wordt ingevoegd: over de vordering
toegang te verschaffen tot geautomatiseerde werken of delen daarvan dan wel kennis

omtrent de beveiliging daarvan ter beschikking te stellen,.

2. De zinsnede “aangetroffen in een geautomatiseerd werk, bedoeld in artikel 1250” wordt
vervangen door: bedoeld in de artikelen 1250 en 125p evenals een beslissing tot het

opleggen van een dwangsom, bedoeld in artikel 125q, tweede lid.

In artikel 552fa, eerste lid, wordt “artikel 1250” vervangen door: artikel 1250 of artikel

125p.

Artikel 592, tweede lid, eerste volzin, komt te luiden: De kosten van het nakomen van een
vordering tot het verstrekken van gegevens of tot het medewerking verlenen aan het
ontsleutelen van gegevens krachtens de artikelen 126m, 126n, 126na, 126nc tot en met
126ni, 126t, 126u, 126ua, 126uc tot en met 126ui, 126zg, 126zh, 126zi en 126zja tot en

met 126zp kunnen de betrokkene uit ’s Rijks kas worden vergoed.

Artikel 111

Deze wet treedt in werking op een bij koninklijk besluit te bepalen tijdstip, dat voor de

verschillende artikelen of onderdelen daarvan verschillend kan worden vastgesteld.

Lasten en bevelen dat deze in het Staatsblad zal worden geplaatst en dat alle ministeries,
autoriteiten, colleges en ambtenaren wie zulks aangaat, aan de nauwkeurige uitvoering de

hand zullen houden.

Gegeven



CONCEPTWETSVOORSTEL VERSTERKING BESTRIJIDING COMPUTERCRIMINALITEIT

De Minister van Justitie,



