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1. Managementsamenvatting 
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Samenvatting | 1/2 
Driekwart ambtenaren vindt kennis online veiligheid redelijk tot goed 
Ruim driekwart (78%) van de ambtenaren beoordeelt de eigen kennis over online veiligheid als redelijk tot zeer goed. Een 
kwart vindt het eigen kennisniveau matig of nog minder (17% matig, 4% slecht, 1% zeer slecht). Dat is vergelijkbaar met 
2021 en met hoe medewerkers van het grootbedrijf hierover denken. 

Met de meeste vormen van cybercriminaliteit is de meerderheid van de ambtenaren bekend. Vaker dan medewerkers van 
het grootbedrijf denkt men op het werk te maken te kunnen krijgen met phishing (59%) en hacking (57%). Ambtenaren 
schatten het risico op DDoS-aanvallen (49%), QR-code fraude of social engineering (beide 12%) juist lager dan 
medewerkers van het grootbedrijf. 

Een op drie ambtenaren maakt zich wel eens zorgen om online veiligheid op het werk 
Twee derde van de ambtenaren (65%) maakt zich weinig zorgen over de online veiligheid in de werksituatie. Zes procent 
maakt zich veel zorgen. Dat is meer dan werknemers van het grootbedrijf (3%). Ambtenaren geven zichzelf ook vaker lage 
cijfers als het gaat om het veilig omgaan met online risico’s. Gemiddeld geeft men zichzelf een 6,7. Daarbij geeft men aan 
dat men soms te laks is en (te) weinig kennis heeft.  

Meeste ambtenaren hebben richtlijnen of regels over online gedrag 
Bij de overheid heeft twee derde van de ambtenaren richtlijnen en/of regels over het gebruik van websites en e-mail. Ook 
zijn er bij de meerderheid regels over het uitwisselen van bestanden en privégebruik van apparaten. Medewerkers van het 
grootbedrijf hebben minder te maken met regels en richtlijnen. 

De meeste ambtenaren vinden dat de regels over online gedrag duidelijk zijn (77%), goed na te leven zijn (81%) en dat men 
de juiste instrumenten krijgt om eraan te voldoen (81%). Wanneer men zich niet aan de regels houdt, vinden ambtenaren 
dat er sancties of beperkingen opgelegd mogen worden. Drie op tien zijn voor belonen van goed gedrag. Dat is meer dan 
onder medewerkers van het grootbedrijf die meer zien in het bestraffen van medewerkers die zich niet aan de regels 
houden dan ambtenaren. 
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Samenvatting | 2/2 
Communicatie belemmering en vergroten kennis verbeterpunt bij borgen gedragsregels 
De voornaamste belemmering die ambtenaren ervaren voor het borgen van afspraken voor online gedrag, is weinig 
aansprekende communicatie (16%). Dat is meer dan bij medewerkers van het grootbedrijf. De helft van de ambtenaren 
ervaart geen belemmeringen.  

De helft (55%) van de ambtenaren noemt het vergroten van kennis als verbeterpunt voor het borgen van afspraken voor 
online gedrag. Ook duidelijkere (29%) en meer communicatie (25%) zijn verbetermogelijkheden. Vijftien procent van de 
ambtenaren noemt dat er meer draagvlak zou mogen zijn vanuit het management, dat is meer dan in het grootbedrijf (9%). 

Ambtenaren werken meer op kantoor in 2021 
Negen op de tien ambtenaren werkten op kantoor de afgelopen 12 maanden. Het thuiswerken is afgenomen ten opzichte 
van 2021 en werd door zeven op de tien ambtenaren gedaan. Het merendeel werkt thuis via wifi met wachtwoord (85%). 
Drie op de tien ambtenaren gebruiken daarbij ook een VPN. 

Phishing door een op vijf ambtenaren meegemaakt op werk  
Een op de vijf ambtenaren heeft de afgelopen 12 maanden een phishingmail op het werk ontvangen. Vier procent kreeg te 
maken met spoofing. Andere vormen van cybercrime kwamen duidelijk minder voor. Medewerkers van het grootbedrijf 
ervaren net zo vaak vormen van cybercrime als ambtenaren.  

Vier op de tien ambtenaren deden geen aangifte of melding van de cybercrime die ze ervoeren. Daarvan geeft een derde aan 
dat ze dit niet doen omdat het te veel moeite kost. Dat is een meergenoemde reden dan door medewerkers van het 
grootbedrijf. Doet men wel aangifte, dan is dat meestal bij de ICT-afdeling. Als reden om aangifte te doen noemt twee derde 
dat ze willen voorkomen dat de dader meer slachtoffers maakt. 
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2. Inleiding en achtergrond 
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Inleiding 
Aanleiding en achtergrond 
Alert Online is een gezamenlijk initiatief van overheid, bedrijfsleven en wetenschap, dat zich richt op het creëren van 
bewustwording rondom online veiligheid, op het vergroten van kennis over online veiligheid en op het stimuleren van en 
helpen bij cyber secure gedrag, bij diverse doelgroepen. Dit wordt gedaan door kennisoverdracht via veiliginternetten.nl, 
het Digital Trust Center en met een specifiek partnernetwerk van organisaties in Nederland. Onderdeel van de campagne is 
een jaarlijks terugkerend bewustwordingsonderzoek waarmee de cybersecuritymaand jaarlijks in oktober wordt afgetrapt.  

In opdracht van het ministerie van Economische Zaken en Klimaat (EZK) voerde I&O Research een onderzoek uit naar de 
beleving van de digitale veiligheid onder Nederlanders. 

Onderzoeksdoel 
Het doel van dit onderzoek is het monitoren van de cyber awareness en cyberskills van Nederlanders door de jaren heen. 
Aanvullend beoogt dit onderzoek om inzichten te vergaren in kennis, houding en gedrag van Nederlanders met betrekking 
tot online veiligheid en het bieden van aanknopingspunten voor beleidsvorming met betrekking tot dit thema. 

Onderzoeksvragen 
De hoofdvraag van het onderzoek luidt:  
Wat is de kennis, houding en gedrag van verschillende doelgroepen op het gebied van (verbeteren van) online veiligheid? 

Deze hoofdvraag bestaat uit drie deelvragen: 

1 Wat weten ambtenaren over online veiligheid en het verbeteren van de online veiligheid? 
2 Wat vinden ambtenaren van hun eigen online gedrag als het gaat om veiligheid en vaardigheden? 
3 Wat doen ambtenaren op het gebied van hun online veiligheid en het verbeteren daarvan? 
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Leeswijzer 
Dit deelrapport behandelt de resultaten van ambtenaren. Waar relevant worden verschillen tussen medewerkers van de 
Rijksoverheid en medewerkers van de semioverheid in tekst beschreven.  

Ter vergelijking tonen we in dit rapport overal ook de resultaten van medewerkers van grootbedrijven (200+ werknemers).  

Hoofdstuk 3 t/m 5 van dit rapport behandelen de onderzoeksresultaten voor de drie onderzoeksvragen. Hoofdstuk 3 gaat in 
op kennis en ervaring over online risico’s. Hoofdstuk 4 behandelt de zorgen die men heeft over online risico’s en het online 
gedrag en regels op het werk. Het rapport sluit af met hoofdstuk 5 over slachtofferschap en aangiftebereidheid. 

Methode en respons  
In totaal vulden 303 ambtenaren een online vragenlijst in. Het gaat om 144 ambtenaren werkzaam bij de Rijksoverheid en 
159 die werkzaam zijn bij de semioverheid.1 Een klein deel van de respondenten is afkomstig uit de steekproef voor het 
algemeen publiek. Respondenten zijn afkomstig uit het I&O Research Panel. Het online veldwerk vond plaats van  
11 t/m 25 juli 2021.  

 

  

 

 

1 Dit is op basis van zelfopgave. Men kon in de vragenlijst de optie “Ik ben werkzaam bij de semioverheid (Waterschappen, Politie, etc.)” selecteren. 
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3. Kennis en ervaring online risico’s 
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Driekwart ambtenaren vindt eigen kennis online veiligheid redelijk tot goed 
 

 

Ruim driekwart (78%) van de ambtenaren beoordeelt de eigen kennis over online veiligheid als redelijk tot 
zeer goed. Een kwart vindt het eigen kennisniveau matig of nog minder (17% matig, 4% slecht, 1% zeer 
slecht). Het oordeel van de ambtenaren is vergelijkbaar met 2021. 

 

Vergelijking grootbedrijf 

Medewerkers van bedrijven met 200 of meer medewerkers, schatten hun kennis vergelijkbaar in als 
ambtenaren.  
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4.  Zorgen en online gedrag op het 
werk  
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5. Slachtofferschap en 
aangiftebereidheid 

  


